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1.
Общие положения

1.1. Настоящие Правила регулируют условия и порядок использования сети Интернет с использованием компьютерной инфраструктуры Государственного бюджетного общеобразовательного учреждения средней общеобразовательной школы № ХХХ Н-СКОГО района Санкт-Петербурга  (далее – ОУ) обучающимися, педагогическими работниками и сотрудниками ОУ.
1.2. Настоящие Правила имеют статус локального нормативного акта ОУ. Если нормами действующего законодательства Российской Федерации предусмотрены иные требования, чем настоящим Регламентом, применяются нормы действующего законодательства Российской Федерации.

1.3. Использование сети Интернет в ОУ подчинено следующим принципам:

· соответствия образовательным целям;
· способствования гармоничному формированию и развитию личности;
· уважения закона, авторских и смежных прав, а также иных прав, чести и достоинства других граждан и пользователей Интернета;
· обеспечения информационной безопасности;

· социализации личности, её введения в информационное общество.

1.4. К работе в сети Интернет с использованием компьютерной инфраструктуры в ОУ допускаются сотрудники и обучающиеся с разграничением прав доступа в зависимости от категории пользователя:

•
обучающимся предоставляется доступ к сети Интернет только в компьютерных классах согласно расписанию занятий (в том числе, внеурочных и дополнительных) исключительно под контролем сотрудника ОУ (учителя, воспитателя ГПД, иного уполномоченного проводить учебные занятия сотрудника); 

•
сотрудникам предоставляется доступ к сети Интернет согласно закрепленным кабинетам (рабочим местам), расписанию занятий и режиму работы ОУ; 

По всем вопросам, связанным с доступом в Интернет, следует обращаться к ответственному за использование сети Интернет в ОУ.

1.5.
ОУ не несет ответственности за доступ в Интернет на территории ОУ через средства мобильной связи личных устройств.
1.6. Во время проведения Государственной Итоговой Аттестации, иных контрольных мероприятий, а также в случаях, предусмотренных действующим Законодательством, по распоряжению Директора ОУ, может осуществляться полная блокировка доступа в Интернет (включая личные средства мобильной связи) на территории ОУ.
2. Организация и политика использования сети Интернет в ОУ 

2.1. Использование сети Интернет в ОУ возможно исключительно при условии ознакомления и согласия лица, пользующегося сетью Интернет в ОУ, с настоящими Правилами. Обучающиеся получают доступ к ресурсам Интернет только по заявке Учителя (иного сотрудника, осуществляющего учебную или воспитательную работу), подаваемой инженеру ОУ. Неконтролируемого доступа в Интернет с использованием компьютерной инфраструктуры ОУ обучающимся не предоставляется.
2.2. Директор ОУ является ответственным за обеспечение эффективного и безопасного доступа к сети Интернет в ОУ, а также за внедрение соответствующих технических, правовых и других механизмов в ОУ.

2.3. Во время занятий контроль за использованием обучающимися сети Интернет в соответствии с настоящими Правилами осуществляет учитель (педагогический работник, иной сотрудник), проводящий занятие согласно «Инструкции о порядке действий при осуществлении контроля использования обучающимися сети Интернет для сотрудников ОУ» Приложение1.

Учитель (педагогический или иной работник ОУ):

•
при необходимости организации работы обучающихся с ресурсами сети Интернет – подает заявку инженеру ОУ, в которой указывает количество необходимых подключений, а также время, на которое должен быть предоставлен доступ в Интернет с указанного количества рабочих мест в компьютерном классе; В ходе работы - наблюдает за использованием компьютера и сети Интернет обучающимися;

•
запрещает дальнейшую работу обучающегося в сети Интернет в случае нарушения обучающимся настоящих Правил и иных нормативных документов, регламентирующих использование сети Интернет в ОУ;

•
принимает предусмотренные настоящими Правилами и иными нормативными документами меры для пресечения дальнейших попыток доступа к ресурсу/группе ресурсов, не совместимых с задачами образования.

2.4. При использовании сети Интернет в ОУ осуществляется доступ только на ресурсы, содержание которых не противоречит законодательству Российской Федерации и не является несовместимым с целями и задачами образования и воспитания обучающихся. 

Проверка такого соответствия осуществляется с помощью специальных технических средств или программного обеспечения контентного ограничения доступа, используемого в ОУ или предоставленного оператором услуг связи в ОУ. 

Использование сети Интернет в ОУ без применения данных технических средств и/или программного обеспечения (например, в случае технического отказа) допускается только с индивидуального разрешения директора ОУ.

Пользователи сети Интернет в ОУ понимают, что технические средства и программное обеспечение не могут осуществлять полную фильтрацию ресурсов сети Интернет в связи с частотой обновления ресурсов сети Интернет и, в связи с этим осознают возможную опасность столкновения с ресурсом, содержание которого противоречит законодательству Российской Федерации и является несовместимым с целями и задачами образовательного процесса. Участники процесса использования сети Интернет в ОУ осознают, что ОУ не несет ответственности за случайный доступ к подобной информации, размещенной не на Интернет-ресурсах ОУ.

2.5. Отнесение определенных категорий и/или ресурсов в соответствующие группы, доступ к которым регулируется техническим средствами и программным обеспечением контентного технического ограничения доступа к информации, технически осуществляется лицом, ответственным за работу Интернета в ОУ. 

Категории ресурсов, в соответствии с которыми определяется политика использования сети Интернет в ОУ, и доступ, к которым регулируется техническими средствами и программным обеспечением контекстного технического ограничения доступа к информации, определяются в Классификаторе информации, причиняющей вред хздоровью и(или) развитию детей (Приложение 2). 

2.8. Принципами размещения информации на Интернет-ресурсах ОУ являются:

•
соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;

•
защита персональных данных обучающихся, учителей, педагогических работников и сотрудников ОУ;

•
достоверность и корректность информации.

Обработка персональных данных в ОУ регулируется нормами действующего Законодательства и отраслевых распорядительных документов. 

2.9. При работе с компьютером, подключенным к локальной сети ОУ и выходу в Интернет, пользователи-обучающиеся ОУ имеют право работать только в стационарных или мобильных компьютерных классах после проведения соответствующего инструктажа учителя (педагогического работника) и только в его присутствии. 

· Обчающийся обязан выполнять все требования учителя (сотрудника ОУ). 

· За одним рабочим местом должно находиться не более двух обучающихся. 
· Авторизация на рабочем месте осуществляется по логину и паролю, доступ к информационным ресурсам ограничивается локальными настройками «Родительского контроля», а также средствами антивирусной защиты в режиме проактивного контроля.
· Каждому обучающемуся, при наличии технической возможности, предоставляется локальный персональный каталог, предназначенный для хранения личных файлов общим объемом не более 5 Мб. 

· Пользователю разрешается записывать полученную информацию на личные носители информации, которые должны предварительно проверяться на наличие вирусов учителем (сотрудником ОУ). Запрещается любое копирование с личных носителей информации на жесткие диски. 

· Обучающемуся запрещено вносить какие-либо изменения в настройки программного обеспечения, установленного на рабочей станции, а также производить запись на жесткий диск рабочей станции кроме каталога, закрепленного за обучающимся на данный учебный год. 

· Разрешается использовать оборудование только для работы с информационными ресурсами только в образовательных целях или для осуществления научных изысканий, выполнения гуманитарных и культурных проектов. Любое использование оборудования в коммерческих целях запрещено. 

· Запрещена передача информации, представляющую коммерческую или государственную тайну, распространение информации, порочащей честь и достоинство граждан. 

· Запрещается пользоваться игровыми ресурсами и платформами для on-line общения. Исключение могут составлять ресурсы общения, применяемые для образовательных целей и/или подготовки проектов, а также в рамках воспитательной работы ОУ. 

· Запрещается доступ к сайтам, содержащим информацию сомнительного содержания и противоречащую общепринятой этике. 

· Обучающийся обязан сохранять оборудование в целости и сохранности. Нанесение ущерба имуществу ОУ может быть взыскано с виновной стороны (законных представителей виновной стороны). 



При работе с компьютером, подключенным к локальной сети ОУ и выходу в Интернет, пользователи-учителя (иные сотрудники) ОУ имеют право работать на компьютерах, установленных в помещениях ОУ.

· Учитель (иной сотрудник) ОУ обязан выполнять все требования ответственного за использование Интернет в части, касающейся обеспечения безопасного использования сети Интернет. 

· За одним рабочим местом должно находиться не более одного пользователя. 

· Запрещается работать под чужим регистрационным именем, сообщать кому-либо свой пароль, одновременно входить в систему более чем с одной рабочей станции. 

· Для учителей (педагогических работников) ОУ созданы папки общего доступа с соответствующим разграничением прав доступа («teacher-room», «Public»), в которые могут быть размещены информационные ресурсы используемые в работе.

· При использовании съемных личных носителей информации учителя (иные сотрудники) обязаны  предварительно проверить носитель на наличие вирусов. 

· Учителям (иным сотрудникам) ОУ запрещено вносить какие-либо изменения в программное обеспечение, установленное на рабочих станциях ОУ без согласования с инженером ОУ. 

· Разрешается использовать оборудование только для работы с информационными ресурсами и электронной почтой и только в образовательных целях или для осуществления научных изысканий, выполнения гуманитарных и культурных проектов. Любое использование оборудования в коммерческих целях запрещено. 

· Запрещена передача информации, представляющую коммерческую или государственную тайну, распространение информации, порочащей честь и достоинство граждан. 

· Запрещается работать с объемными ресурсами (video, audio, и др.) без согласования с инженером ОУ. 

· Запрещается доступ к сайтам, содержащим информацию сомнительного свойства и противоречащую общепринятой этике. 

· Учителя (педагогические работники) обязаны следить за работоспособностью и сохранностью оборудования ОУ. 
При нанесении любого ущерба (порча имущества, вывод оборудования из рабочего состояния) пользователь несет материальную ответственность. За административное нарушение, не влекущее за собой порчу имущества и вывод оборудования из рабочего состояния, пользователь получает первое предупреждение и лишается права выхода в Интернет сроком на 1 месяц. При повторном административном нарушении – пользователь лишается доступа в Интернет. 

При возникновении технических проблем пользователь обязан поставить в известность инженера ОУ.

3. Процедура использования сети Интернет

3.1. Использование сети Интернет в ОУ осуществляется, как правило, в целях образовательного процесса. В рамках развития личности, ее социализации и получения знаний в области сети Интернет и компьютерной грамотности лицо может осуществлять доступ к ресурсам необразовательной направленности.

3.2. Сотрудники ОУ и обучающиеся (с согласия родителей, законных представителей) вправе размещать собственную информацию в сети Интернет на Интернет-ресурсах ОУ.

3.3. Обчающемуся запрещается:

•
находиться на ресурсах, содержание и тематика которых является недопустимой для несовершеннолетних и/или нарушающей законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);

•
осуществлять любые сделки через Интернет;

•
осуществлять загрузки файлов на компьютер ОУ без разрешения уполномоченного лица (учителей, педагогических работников);

•
распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.

3.4. При случайном обнаружении лицом, работающим в сети Интернет, ресурса, содержимое которого не совместимо с целями образовательного процесса, он обязан незамедлительно сообщить о таком ресурсе инженеру  ОУ с указанием его Интернет-адреса (URL) для принятия решения по политике доступа к нему и покинуть данный ресурс.

Лицо ответственное за работу Интернета должно: 

•
принять сообщение лица, работающего в сети Интернет;

•
если обнаруженный ресурс явно нарушает законодательство Российской Федерации  сообщить об обнаруженном ресурсе по специальной «горячей линии» для принятия мер в соответствии с законодательством Российской Федерации http://eais.rkn.gov.ru/.

Передаваемая информация должна содержать:

•
Интернет-адрес (URL) ресурса;

•
Тематику ресурса, предположения о нарушении ресурсом законодательства Российской Федерации либо не совместимости с задачами образовательного процесса;

•
Дату и время обнаружения;

•
Информацию об установленных в ОУ технических средствах технического ограничения доступа к информации.

3.5. При приеме на работу сотрудникам ОУ необходимо ознакомиться с инструкцией по работе в локальной сети ОУ и расписаться в листе ознакомления. Обчающихся ОУ с правилами работы в локальной сети знакомит учитель (педагогический работник).
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